Protectia datelor personale

INSTRUCTIUNI PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL

In conformitate cu Legea nr. 190/2018 privind masuri de punere in aplicare a

Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul General privind Protectia Datelor), va facem cunoscute urmatoarele atributii
pentru a Indeplini cerintele minime de securitate a prelucrarilor de date cu caracter personal:

prelucrarea datelor se va face numai de catre utilizatori desemnati;

utilizitorii desemnati vor accesa datele cu caracter personal numai in interes de
serviciu;

operatorii care au acces la date cu caracter personal au obligatia de pastra
confidentialitatea acestora;

se interzice folosirea de cétre utilizatori a programelor software care provin din surse
externe sau dubioase, existand riscul ca odata cu accesarea acestor programe sa
patrundd in sistem virusi informatici ce pot distruge bazele de date existente; se
interzice descarcarea de pe internet a altor programe decat cele instalate de personalul
compartimentului de informatica, a fisierelor cu muzica, filme, poze etc;

operatorii sunt obligati sa isi inchida sesiunea de lucru atunci cand parasesc locul de
munca;

incaperile unde sunt amplasate calculatoarele trebuie sa fie Incuiate atunci cand nu se
afla nimeni acolo;

terminalele de acces folosite vor fi pozitionate astfel incat sa nu poata fi vazute de
public;

utilizatorul care primeste un cod de identificare si un mijloc de autentificare trebuie sa
pastreze confidentialitatea acestora.

incalcarea acestor dispozitii poate duce la interzicerea accesului la sistemul informatic
sau chiar la sanctionarea disciplinara a salariatului.

I. Instructiuni privind conditiile si obligatiile pentru prelucrarea
electronica a datelor cu caracter personal

Domeniul de aplicare a Regulamentului (UE) 2016/679

Prezentul regulament se aplica:

prelucrarii datelor cu caracter personal, efectuatd total sau partial prin mijloace
automatizate, precum si prelucrarii prin alte mijloace decat cele automatizate a datelor
cu caracter personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt
destinate sa faca parte dintr-un sistem de evidenta a datelor.

prelucrdrii datelor cu caracter personal in cadrul activitatilor unui sediu al unui
operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, indiferent
daca prelucrarea are loc sau nu pe teritoriul Uniunii.

prelucrarii datelor cu caracter personal ale unor persoane vizate care se afla in Uniune
de cétre un operator care nu este stabilit(ad) in Uniune, atunci cand activitatile de
prelucrare sunt legate de: oferirea de bunuri sau servicii unor astfel de persoane vizate
in Uniune, indiferent daca se solicitd sau nu efectuarea unei plati de catre persoana



vizatd; sau monitorizarea comportamentului lor dacd acesta se manifestd in cadrul
Uniunii.

e prelucrarii datelor cu caracter personal de catre un operator care nu este stabilit in
Uniune, ci intr-un loc in care dreptul intern se aplica in temeiul dreptului international
public.

Prezentul regulament nu se aplicd prelucrarii datelor cu caracter personal:

e in cadrul unei activitati care nu intrd sub incidenta dreptului Uniunii;

e de catre statele membre atunci cand desfasoard activitati care intrd sub incidenta
capitolului 2 al titlului V din Tratatul UE;

e de catre o persoana fizica in cadrul unei activitati exclusiv personale sau domestice;

e de catre autoritafile competente in scopul prevenirii, investigdrii, depistarii sau
urmadririi penale a infractiunilor, sau al executdrii sanctiunilor penale, inclusiv al
protejarii impotriva amenintdrilor la adresa sigurantei publice si al prevenirii acestora.

Legalitatea prelucrarilor de date cu caracter personal

Prelucrarea este legald numai dacd si in masura In care se aplicd cel pufin una dintre
urmatoarele conditii:

a) persoana vizata si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesard pentru executarea unui contract la care persoana vizata este parte
sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

c) prelucrarea este necesard in vederea iIndeplinirii unei obligatii legale care ii revine
operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

e) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;

f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte
tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Litera (f) din nu se aplica in cazul prelucrarii efectuate de autoritati publice in indeplinirea
atributiilor lor.

IL. Persoanele fizice sau juridice carora li se aplica dispozitiile
Regulamentului UE 679/2016:

e Operatorul de date cu caracter personal — Inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care, singur sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii sau in dreptul intern.

e Persoana Imputernicitd de catre operator — inseamnd persoana fizicd sau juridica,
autoritatea publicd, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului;

o Destinatar - Inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism cdreia (cdruia) 1i sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte tertd. Cu toate acestea, autoritatile publice cérora li se pot comunica
date cu caracter personal in cadrul unei anumite anchete in conformitate cu dreptul



Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date
de catre autoritatile publice respective respectd normele aplicabile in materie de
protectie a datelor, In conformitate cu scopurile prelucrarii;

Parte tertd - Inseamnd o persoand fizica sau juridicd, autoritate publicd, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicitd de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei Imputernicite de
operator, sunt autorizate sd prelucreze date cu caracter personal.

I1I. Obligatiile operatorilor de date cu caracter personal

Potrivit prevederilor Regulamantului UE 679/2016, operatorii au urmatoarele responsabilitati:

Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile i
libertatile persoanelor fizice, operatorul pune 1in aplicare masuri tehnice i
organizatorice adecvate pentru a garanta si a fi in masurd sd demonstreze ca
prelucrarea se efectueazd in conformitate cu cerintele regulamentului. Respectivele
masuri se revizuiesc si se actualizeaza daca este necesar.

Atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masurile
mentionate anterior includ punerea in aplicare de catre operator a unor politici
adecvate de protectie a datelor.

Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, n
cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii,
este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice, operatorul efectueaza, Tnaintea prelucrarii, o evaluare a impactului operatiunilor
de prelucrare prevazute asupra protectiei datelor cu caracter personal. Operatorul
consultd autoritatea de supraveghere inainte de prelucrarea atunci cidnd evaluarea
impactului asupra protectiei datelor indicd faptul cd prelucrarea ar genera un risc
ridicat in absenta unor masuri luate de operator pentru atenuarea riscului.

Aderarea la coduri de conduitd aprobate sau la un mecanism de certificare aprobat,
care sa demonstreze respectarea obligatiilor de catre operator.

In cazul in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele
de prelucrare, acestia sunt operatori asociati. Ei stabilesc Intr-un mod transparent
responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor care le revin in
temeiul regulamentului, in special in ceea ce priveste exercitarea drepturilor
persoanelor vizate si Indatoririle fiecaruia de furnizare a informatiilor catre persoanele
vizate, prin intermediul unui acord intre ei.

In cazul in care prelucrarea urmeazi si fie realizati in numele unui operator,
operatorul recurge doar la persoane imputernicite care ofera garantii suficiente pentru
punerea in aplicare a unor masuri tehnice s§i organizatorice adecvate, astfel incat
prelucrarea sa respecte cerintele prevazute in regulament i sd asigure protectia
drepturilor persoanei vizate.

Prelucrarea de catre o persoand imputernicita de un operator este reglementata printr-
un contract sau alt act juridic care are caracter obligatoriu pentru persoana
imputernicitd de operator in raport cu operatorul si care stabileste obiectul si durata
prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile
de persoane vizate si obligatiile si drepturile operatorului.

Fiecare operator si, dupd caz, reprezentantul acestuia pastreaza o evidentd a
activitatilor de prelucrare desfasurate sub responsabilitatea lor. Evidentele se
formuleaza in scris, inclusiv in format electronic. Operatorul si reprezentantul
operatorului pun evidentele la dispozitia autoritatii de supraveghere, la cererea
acesteia.



e Operatorul si reprezentantul acestuia coopereaza, la cerere, cu autoritatea de
supraveghere 1n indeplinirea sarcinilor lor.

o In cazul in care are loc o incilcare a securititii datelor cu caracter personal, operatorul
notifica acest lucru autoritatii de supraveghere competente, fara intarzieri nejustificate
si, dacd este posibil, In termen de cel mult 72 de ore de la data la care a luat cunostinta
de aceasta, cu exceptia cazului in care este susceptibild sa genereze un risc pentru
drepturile si libertatile persoanelor fizice.

e Operatorul pastreaza documente referitoare la toate cazurile de incédlcare a securitatii
datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut
loc incélcarea securitatii datelor cu caracter personal, a efectelor acesteia i a masurilor
de remediere intreprinse.

« In cazul in care incilcarea securitatii datelor cu caracter personal este susceptibild si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
informeaza persoana vizata fara intarzieri nejustificate cu privire la aceasta incélcare.

e Operatorul desemneaza un responsabil cu protectia datelor dacad prelucrarea este
efectuatd de o autoritate sau un organism public, dacd activitdtile principale ale
operatorului constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare
si/sau scopurile lor, necesitd o monitorizare periodicd si sistematicd a persoanelor
vizate pe scara largd sau dacd activitatile principale ale operatorului constau in
prelucrarea pe scara largd a unor categorii speciale de date.

e Operatorul sau persoana imputernicitd de operator publicd datele de contact ale
responsabilului cu protectia datelor si le comunica autoritatii de supraveghere.

IV.Drepturile persoanei vizate in contextul prelucrarii datelor cu caracter personal

Persoanele vizate de prelucrari au un numdar de drepturi in cadrul Regulamentului UE
679/2016. Acestea includ:

- Dreptul la transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate.

- Dreptul de acces. Persoana vizata are dreptul de a obtine din partea operatorului o
confirmare cd se prelucreazd sau nu date cu caracter personal care o privesc si, in caz
afirmativ, acces la datele respective. Dreptul de a obtine o copie a datelor detinute nu trebuie
sa aduca atingere drepturilor si libertatilor altor persoane.

-Dreptul la rectificare. Reprezintd dreptul persoanei vizate de a solicita operatorului sa
remedieze inexactititile privind datele cu caracter personal stocate in legiturd cu acesta. In
anumite circumstante, daca datele cu caracter personal sunt incomplete, o persoana poate cere
operatorului s completeze datele sau sd inregistreze informatii suplimentare.

-Dreptul de a fi uitat (stergerea). In anumite situatii, persoanele vizate au dreptul si solicite
ca datele lor sa fie sterse. De exemplu, acest drept se aplica in cazul in care datele nu mai sunt
necesare pentru scopul pentru care au fost colectate sau dacda individul isi retrage
consimtdmantul sau dacd informatia este prelucratd ilegal. Exista cateva exceptii: daca
prelucrarea se face in scopuri stiintifice sau istorice, de cercetare sau in scopuri statistice, iar
stergerea datelor ar face imposibild sau ar afecta grav indeplinirea obiectivelor.

- Dreptul la restrictionarea prelucririi. In anumite cazuri, persoana vizati are dreptul de a
obtine din partea operatorului restrictionarea prelucrarii pentru o anumitd perioada de timp in



care operatorul trebuie sa verifice exactitatea datelor sau sa verifice daca drepturile legitime
ale operatorului prevaleaza asupra celor ale persoanei vizate.

-Dreptul la portabilitate. Persoana vizata are dreptul de a solicita ca informatiile sa-i fie
furnizate intr-o forma structuratd, frecvent utilizatd, care sd poatd fi interpretata automat prin
intermediul unui program informatic, astfel incat aceasta sa poata fi trimisa altui operator de
date. Acest lucru se aplica numai datelor cu caracter personal care sunt prelucrate prin
mijloace automate (nu pe hartie), datelor cu caracter personal pe care persoana vizata le-a
furnizat operatorului si numai atunci cand prelucrarea se face pe baza consimtdmantului sau a
unui contract.

- Dreptul la opozitie. Persoanele vizate au dreptul de a formula obiectii fata de anumite tipuri
de prelucrari. Exceptand cazul in care prelucrarea datelor se face In scopul marketing-ului
direct (inclusiv, profilarea in scop de marketing direct), persoana vizatd trebuie sa
demonstreze motivele pentru care se opune unei prelucrari.

-Drepturi legate de luarea deciziilor si profilarea automata. Dreptul se refera la decizii sau
profiluri automate care ar putea avea ca rezultat efecte semnificative asupra unui individ.
Persoanele vizate au dreptul sa nu se supund deciziilor bazate exclusiv pe prelucrarea
automatd. Atunci cind se utilizeaza profilarea, trebuie luate masuri pentru a asigura
securitatea si fiabilitatea serviciilor. Decizia automatd bazatd pe date sensibile poate fi facuta
numai cu acordul explicit al persoanei vizate.

SUPRAVEGHEREA VIDEO

Utilizarea sistemului de supraveghere video este necesard pentru a mentine un climat
social optim si pentru a spori siguranta, securitatea si controlul accesului, deasemenea
sistemul este folosit pentru prevenirea si combaterea infractionalitdtii fapt mentionat si pe
pictogramele pozitionate la o distantd rezonabild de locurile unde sunt amplasate
echipamentele de supraveghere video, in incinta Spitalului, asa cum este prevazut de Legea
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, de
Regulament UE nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) si de
Directivele Autoritatii Europene de Protectie a Datelor Personale privind supravegherea
video.

1. SCOPUL SUPRAVEGHERII VIDEO

Spitalul utilizeaza sistemul de supraveghere video pentru a garanta siguranta, securitatea
si controlul accesului. Sistemul de supraveghere contribuie la controlarea accesului in
cladirile noastre si asigura securitatea si siguranta cladirilor, a personalului, pacientilor si a
vizitatorilor, precum si a bunurilor si documentelor prezente sau pastrate in spital.

Sistemul de supraveghere video ajutd la prevenirea, descurajarea, gestionarea si, daca este
necesar, anchetarea incidentelor legate de sigurantd si securitate, a potentialelor amenintari
sau a accesului fizic neautorizat, inclusiv a accesului neautorizat in cladiri si in diferite
camere, la infrastructura IT sau la aparatura de investigatie medicala existenta.

Sistemul nu este utilizat in alte scopuri decat cele mentionate mai sus. De exemplu, nu este



utilizat pentru a monitoriza prezenta angajatilor. Sistemul nu este utilizat nici ca instrument de
ancheta in alte scopuri decat cele descrise mai sus, cu exceptia cazului in care este vorba de
un incident de siguranta fizica sau de o infractiune.

Inregistrarile pot fi transmise organelor de ancheti in cadrul unei anchete disciplinare sau
penale oficiale in baza unor solicitari scrise a acestora.

2. CATEGORII SPECIALE DE DATE

Sistemul de supraveghere video al Spitalului nu are drept scop colectarea unor categorii
speciale de date, cum ar fi originea rasiald sau etnica, opiniile politice, credintele religioase
sau filosofice, apartenenta la sindicate sau date privind sdnatatea sau orientarea sexuala.
Sistemul de supraveghere monitorizeaza aria minimd necesara pentru a asigura siguranta si
securitatea clddirilor, accesul si zonele speciale. Avand in vedere nivelul inalt al expunerii
cladirilor spitalului din perspectiva securitatii (perimetrul este usor accesibil), intrarile si
perimetrul spitalului sunt echipate cu camere de supraveghere. Scopul utilizérii acestor
camere nu este de a inregistra sau procesa categorii speciale de date, nici de a viza un individ,
ci de a fi capabil de a preveni, a evalua si a ancheta incidente legate de securitate.

3. ZONELE AFLATE SUB SUPRAVEGHERE

Amplasarea camerelor de supraveghere si a unghiurilor de vizionare ale acestora se
bazeaza pe o analiza a riscului si o evaluare a impactului asupra protectiei datelor, asigurandu-
se orientarea camerelor exclusiv catre zonele cele mai importante dinduntrul si din afara
cladirilor.

Pentru a monitoriza punctele de intrare si iesire ale incentei Spitalului, precum si ale
tuturor cladirilor din incinta Spitalului sunt previzute camere de supraveghere. in plus, sunt
prevazute camere care monitorizeazd puncte de legaturd, precum si proximitatea anumitor
zone de importantd majora care necesitd o securizare suplimentara, cum ar fi zonele unde sunt
pastrate sume de bani, unde se afla aparaturd performantda de investigatie sau zone de acces
restrictionat. In principiu, nu se monitorizeazi zonele susceptibile si ofere un grad mai ridicat
de discretie, cum sunt birourile sau saloanele.

4. TRANSFERURI IMAGINI SI ACCES IMAGINI

Imaginile rezultate din procesul de supraveghere video pot fi comunicate organelor judiciare
sau de aplicare a legii pentru a ancheta sau urmari fapte penale. Aceste transferuri nu se
efectueaza decat la cerere, In baza unei solicitari scrise. Nu au loc transferuri periodice sau de
rutind. De asemenea, persoanele care au suferit o paguba materiald in incinta spitalului pot
solicita pe baza unei cereri scrise accesul la vizionarea inregistrarilor video relevante asupra
faptei incriminate, In cazuri justificate, cum ar fi cele prevazute de legislatie sau incidentele
de securitate.

Angajatii sau alte persoane interesate nu primesc acces la sistemul de supraveghere in alte
scopuri decat cele mentionate.

Persoanele vizate de supravegherea video au dreptul de a avea acces la datele personale pe
care le detinem cu privire la acestea. Daca se solicitd In mod specific, se poate stabili o
vizionare a imaginilor sau solicitantul poate obtine o copie a imaginilor inregistrate. in cazul
unei astfel de cereri, solicitantii trebuie sa-si declare identitatea dincolo de orice banuiala (de
ex, trebuie sa aiba asupra sa documente de identitate la vizionare) si, ori de cate ori este
posibil, sa indice, de asemenea, data, timpul, locul si circumstantele in care au fost filmati de
camerd. Trebuie, de asemenea, sa furnizeze o fotografie proprie recentda, care sa permita
personalului de securitate sa-i identifice in imaginile analizate.



5. PROTEJAREA INFORMATIILOR

Pentru a proteja securitatea sistemului de supraveghere video ca intreg, inclusiv a datelor
personale sunt puse in practicd o serie de masuri tehnice si organizationale. Dintre aceste
masuri amintim:

e semnarea de acorduri cu subcontractantii care acceseaza date de natura personala;
semnarea de cétre toti utilizatorii (externi si interni) a acordurilor de confidentialitate;
limitarea duratei de stocare la 30 de zile;
restrictionarea accesului fizic la spatiile in care sunt amplasate dispozitivele DVR;
acordarea drepturilor de acces pentru utilizatori numai la acele resurse care sunt strict
necesare pentru ca acestia sd-si poatd desfasura activitatea (pe baza necesititii de a
cunoaste).

6. FURNIZAREA INFORMATIILOR PRIVIND ZONELE SUPRAVEGHEATE

Respectam dreptul persoanelor vizate la informare si furnizdm persoanelor vizate de
prelucrdri (care trec pe langd perimetrul spitalului si/sau care intrd in incinta spitalului)
anunturi cu privire la faptul ca are loc o monitorizare si furnizdm informatii cu privire la
prelucrare. Modelul de informare este prezentat in continuare:

ATENTIE!

ZONA

SUPRAVEGHEATA

VIDEO




